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SAPA]

SISTEMA DE AGUA POTABLE, ALCANTARILLADO Y SANEAMIENTO DEL

MUNICIPIO DE SAN JULIAN (SAPA))

. INTRODUCCION

En el Sistema de Agua Potable, Alcantarillado y Saneamiento del municipio de San
Julidn (SAPAJ), la informacion es un activo que debe protegerse mediante un conjunto
coherente de procesos y sistemas disenados, administrados y mantenidos por la
organizacion. De esta manera, la gestion de la seguridad de la informacion, como parte
de un sistema administrativo mds amplio, busca establecer, implementar, operar,
monitorear y mejorar los procesos Yy sistemas relativos a la confidencialidad,
integridad y disponibilidad de la informacion, aplicando un enfoque basado en los
riesgos que la organizacion afronta.

El presente Documento de Seguridad para Sistemas de Datos Personales en medios
fisicos (Documento), se dicta en cumplimiento de las disposiciones  juridicas
vigentes, para la me jor profeccion de los sistemas con el fin de asegurar la infegridad,
confidencialidad y disponibilidad de la informacion personal que éstos contienen.

El Documento brinda al SISTEMA DE AGUA POTABLE, ALCANTARILADO Y
SANEAMENTO DEL MUNICIPIO DE SAN JULIAN (SAPAJ) homogeneidad en la
organizacion, procesos y  sistemas, en el que el Comité de Transparencia,
conjuntamente con el drea de Tecnologias de la Informacion y los responsables de
los sistemas de datos personales, definen las medidas de seguridad administrativas,
fisicas y técnicas implementadas para la profeccion de los sistemas de datos
personales custodiados.

I. GLOSARIO

I.1 Auditabilidad: Caracteristica que permite la revision y andlisis de eventos y andlisis
para su control posterior.

I.2 Autenficidad: Busca asegurar la validez de la informacion en tiempo, forma vy
distribucion. Asimismo, se garantiza el origen de la informacion, validando el emisor
para evitar suplantacion de identidades.

I.3 Autentificar: Accion de comprobar que la persona es quien dice ser. Ello, mediante
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el cotejo de uno o mas dafos en dicha identificacion oficial contra (i) los datos en
alguna ofra idenfificacion, documento, certificado digital (como el de la  firma
electronica) o dispositivo que tenga la persona, (ii) los datos que sepa o tenga
memorizados (su firma auftografa o su confrasena, por ejemplo) o (i) una © mas
caracteristicas que coincidan con lo que es dicha persona (fotografia o huella dacfilar,
por e jemplo).

I.4 Autorizar: Se considera como el acceso que se le permite a la persona que se ha
identificado y autenticado apropiadamente. Esto depende del o de los permisos que
le conceda el responsable de autorizar los accesos.

1.5 Clasificacion: Acto por el cual se defermina que la informacion que posee el
Sistema de Agua Potable, Alcantarillado y Saneamiento del municipio de San Julidn
(SAPAJ) es reservada o confidencial.

I.6 Confidencialidad: Propiedad de prevenir la divulgacion de informacion a personas o
sistemas no autorizados, y que garantiza que la informacion sea accesible solo a
aquellas personas auforizadas a tener acceso a la misma, es decir, asegurar que la
misma no sea divulgada o accedida a personas o procesos no autorizados.

I.7 Datos personales: Cualquier informacion concernienfe a una persona fisica
identificada 0 de acceso a la informacion, a los datos personales y a la correccion de
éstos, en unidades administrativas distintas al Sistema de Agua Potable, Alcantarillado
y Saneamiento del municipio de San Julidn (SAPAJ).

I.8 Disponibilidad: Caracteristica, cualidad o condicion de la informacion de
encontrarse a disposicion de quienes deben acceder a. ella, ya sean personas,
procesos O aplicaciones, garanfizando el acceso a la informacion y a los recursos
relacionados con la misma, cada vez que lo requieran.

1.9 Documentos: Los expedientes, reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares, contratos, convenios,
Instructivos, notas, memorandos, estadisticas o bien, cualquier otro registro que
documente el ejercicio de las facultades o la actividad de los sujetos obligados y
sus servidores publicos, sin importar su fuente o fecha de elaboracion. Los
documentos podran estar en cualquier medio, sea escrito, impreso, sonoro, visual,
electronico, informéatico u holografico.

110 Encargado: El servidor publico o cualquier otra persona fisica © moral facultado
por un instrumento juridico o expresamente autorizado por el Responsable para llevar
a cabo el fratamiento fisico o automatizado de los datos personales.
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1.1 Integridad: Es garantizar la exactitud, totalidad y la confiabilidad de la informacion
y los sistemas o méftodos de procesamiento de manera que éstos no puedan ser
modificados sin autorizacion, ya sea accidental o infencionadamente.

112 Lineamientos: Los actos administrativos de caracter general expedidos por el
Pleno del Instituto y de observancia obligatoria.

12 Recursos publicos: Los recursos humanos, financieros y materiales con que cuenta
el SISTEMA DE AGUA POTABLE, ALCANTARILLADO Y SANEAMIENTO DEL MUNICIPIO
DE SAN JULIAN (SAPAJ), y que utiliza para alcanzar sus objetivos y producir los bienes
O prestar los servicios que son de su competencia.

113 Responsable: El servidor publico fitular de la unidad administrativa designado por el
titular de la dependencia 0 entidad, que decide sobre el tratamiento fisico o
automatizado de datos personales, asi como el contenido y finalidad de los sistemas
de datos personales.

114 Servidores publicos: Los mencionados en el parrafo primero del Arficulo 108
Constitucional y todas aquellas personas que manejen o apliquen recursos publicos
federales.

115 Sistema de datos personales: El conjunto ordenado de datos personales que
estén en posesion de un sujeto obligado.

116 Titular de los datos: Persona fisica a quien se refieren los datos personales que
sean objeto de tratamiento.

177 Transmision de datos personales. La entrega total o parcial de sistemas de dafos
personales a cualquier persona distinta del titular de los datos, mediante el uso de
medios fisicos o electrénicos tales como la inferconexion de computadoras © bases
de datos, acceso a redes de telecomunicacion, asi como a través de la utilizacion de
cualquier otra tecnologia que lo permita.

il. OBJETIVO

Describir el proceso de la administracion de seguridad fisica y las normas comprendidas en la
materia, a cargo del Sistema de Agua Potable, Alcantarillado y Saneamiento del municipio de
San Julian (SAPAJ), con referencia a la guia para la elaboracion de un documento se seguridad
del ITEl y la elaboracion de especificaciones, guias, procedimientos generales, instrucciones de

trabajo y registros de control.
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IV.DATOS PERSONALES QUE SE RECABAN.

Los datos personales que serdn sometidos a tratamiento son: nombre completo, edad, fecha
de nacimiento, lugar de nacimiento, nacionalidad, estado civil, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. Los datos  para el cumplimiento de
disposiciones legales en caso de accidente o muerte: nombre de los beneficiarios, ndmeros
telefonicos y referencias en caso de accidente.

V. IDENTIFICACION DE LAS MEDIDAS DE SEGURDAD

Control Pardmetros
Medidas de seguridad Administrativas | Documentacion de la | En cuanfo el presente
politica de seguridad de | documento de
la  informacion:  La | seguridad sea
politica de seguridad de | ferminado, sera
la informacion debe ser | expuesto  para  su
aprobada por la alta | aprobacion y

gerencia, publicada y | comunicada a  las
comunicada a fodos los | personas inferesadas.
empleados y terceras
partes relevantes.
Revision de la Politica | Cada  semestre el
de seguridad de la | documento de
Informacion: La politica | seguridad serad
de seguridad de Ila | evaluado y actualizado
informacion debe ser [en caso de existir
revisada en infervalos | cambios significativos.
planeados o si ocurren
cambios  significativos,
para asegurar su
confinua  aplicabilidad,

adecuacion y

efectividad.

Avisos de privacidad: | Los avisos de
Los requisitos para los | privacidad seran
avisos de privacidad o | publicados y
de no revelacion deben | actualizados

reflejar las necesidades | semestralmente en

de  profteccion  de | caso de ser necesario a
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informacion de la | la par del documento
organizacion 'y deben | de seguridad.

ser revisados

periddicamente.

Atender las necesidades

Se realizardn la version

de seguridad cuando se | publica de los
frata con ciudadanos: | documentos para
Todos los requisitos | poder dar cumplir con
identificados de | los requerimientos de
seguridad deben | Trasparencia de los
atenderse anfes de dar | ciudadanos.

acceso a los

ciudadanos, a los

activos o informacion

de la organizacion.

Abordar la

seguridad en los _

acuerdos de A los involucrados que
terceros: Los necesiten conocer los
Acuerdos con procesos de seguridad
terceros deben se le dard a conocer
cubrir  todos  los antes del inicio de sus
requisitos de funciones.

seguridad

pertinentes, cuando
estén relacionados

con el acceso,
tratamiento,

comunicacion 0
gestion de la

informacion de la
organizacion, o la

adicion de
productos 0
servicios a las
instalaciones de
procesamiento de

la informacion.

Inventarios de Activos:

Se realizara un
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Todos los  activos | inventario de activos y
deben ser claramente | se actualizara
identificados y se debe | anualmente.

elaborar y mantener un

inventario de los activos

m4s importantes.

Roles y | En la primera
Responsabilidades: Los | capacitacion se dara a
roles y | conocer a los
responsabilidades ~ de | involucrados sus roles
seguridad de los |y responsabilidades

empleados, contratistas
y usuarios de ferceras

partes, deben estar
definidos y
documentados en
concordancia con la

politica de seguridad de
la informacion de Ia
organizacion.

sobre la seguridad de
datos personales.

Términos y Condiciones
del Empleo: Como parte
de su obligacion
contractual, los
empleados, contratistas
y usuarios de ferceras
partes, deben acordar y
firmar los férminos vy
condiciones de  su
contrato de empleo, el
cual debe indicar su
responsabilidad

respecto a seguridad de
la informacion.

Cada vez que sea
confratado algun
empleado nuevo,

contratista o usuario de
tercero se anexara a su
contrato sus
responsabilidades
sobre los términos y
condiciones respecto a
la seguridad de
informacion.

Concienciacion,
Educacion y
Entrenamiento de

Seguridad de la
Informacion: Todos los
empleados de la

En las capacitaciones
que se llevaran se
trataran temas sobre la
Concienciacion,

educacion sobre la
Seguridad de la
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organizacion 'y, cuando
sea relevante,
confrafistas y usuarios
de  ferceras  partes
deben recibir
concienciacion.

Asimismo, deben darse
enfrenamientfo de forma
periodica en las politicas

y procedimientos
organizacionales,
conforme a la

imporfancia de  su
funcion en el trabajo.

informacion, ademas de
Entrenamienfo  sobre
las medidas de
seguridad, los nuevos

procedimientos de
respaldo y
recuperacion  ademas

de dar a conocer el
plan de confingencia.

Administracion de
Medios Removibles:
Deberdn documentarse
e implementarse
procedimientos para la
gestion de medios

Cuando se
implementen los
Medios Removibles, se
hard un manual sobre el
uso de los mismos.

removibles.

Acuerdos de | Se  implementard la
infercambio de | bitacora de Intercambio
informacion: ©=  Deberan | de Informacion ademas
establecerse  acuerdos | de las medidas de
para el infercambio de | seguridad ya citadas
informacion y | en este documento.
aplicaciones entre la

organizacion y

entidades externas.

Uso Sistema de | Las bitdcoras de cada
Monitoreo: Se deben | drea seran
establecer implementadas para un
procedimientos para | generar un confrol en el

monitorear el uso de la
informacion vy los
sistemas. Los resultados
de las actividades de
monitoreo deben ser
revisados con

uso de la informacion y
los sistemas.
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regularidad.

Registro de Usuarios:
Debera existir un
procedimiento  formal
de registro de usuarios
para otorgar y revocar
el acceso a fodos los
sistemas y servicio de
informacion.

Las Bitacoras de cada
area ayudara con la
administracion de
usuarios externos al
area misma, ademas el
encargado de cada
area sera el responsable
de la administracion de
acceso a los sistemas
de informacion, asi sea

fisicos o  digitales
(confrasefas, usuarios,
llaves de los
archiveros).

Procedimiento de
Control de Cambios: La
implementacion de los
cambios  debe  ser
confrolada medianfe el
uso de procedimientos
formales de confrol de
cambios.

En caso del cambio de
algun administrador de
area, el nuevo
encargado de la misma
debera de asegurarse
de que su antecesor le

enfregué todas las
efapas de seguridad
como usuarios,

contrasenas vy llaves de
archiveros, ademas de
informar al encargado
de la Unidad de
Trasparencia con un
Oficio el cumplimiento
de lo anterior.

Procedimientos y
Responsabilidades  de
Respuesta a Incidentes
de Seguridad de 1a
Informacion: Se deben
establecer

procedimientos y
responsabilidades de la
administracion para

En este documento de
seguridad se explican
los procedimientos en
caso de algun incidente
de  Seguridad de
Informacion, que serdn
explicados a los
encargados de cada
area, ademds  serdn
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asegurar una adecuada,
ordenada y oportuna
respuesta a los
incidentes de seguridad.

capacitados para
aplicar  correctamente
los procedimientos vy
dar a conocer cada uno
sus responsabilidades
sobre seguridad.

Verificacion del
Cumplimiento  técnico:
Se deben verificar
constanfemente los

sistemas de informacion
para el cumplimiento de

En cada inventario se
revisara el estado de
los equipos y se
actualizaran o instalardn
los  profocolos de
seguridad adecuados.

los  estandares de
seguridad.
Distribucion ~ de  las | En las capacitaciones

Responsabilidades  de
Seguridad de la
Informacion: Todas las
responsabilidades  de
seguridad deben estar
claramente definidas.

se fratara la
distribucion de
responsabilidades  de
tal manera que entren
claramente definidas.

Retorno de  Activos:
Todos los empleados,
contratistas 'y usuarios
de  terceras partes,
deben regresar ‘a la
organizacion todos los
activos que tengan en

Todos los  activos
serdn refornados y se
llevaran a cabo las
medidas de eliminacion
y formateo necesarios
para su reutilizacion.

posesion  una  vez

termine el  frabajo,

contfrato o acuerdo.

Eliminacion O | Anfes de cualquier
Reutilizacion segura del | procedimiento de
equipo:  Todos  los | Eliminacion o)

articulos de equipo que
confengan medios de
almacenamiento

deberdn revisarse para
asegurar la remocion o
formateo apropiado de

Reutilizacion se llevara
a cabo un formateo
apropiado del equipo.
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Medidas de Seguridad Avanzadas para
Accesos desde Red Interna RI-3
conforme a la metodologia BAA del
INAL

cualquier  informacion
sensible y “software” de
autor anfes de su
eliminacion.

Controles contra codigo
malicioso: Se deberdn

implementar  controles
para la  deteccion,
prevencion y
recuperacion ~de la

infraestructura en contra
de codigos maliciosos.
Se deberan implementar

Se cofizaran 'y se
asignara un
presupuesto para la

instalacion  de  un
anfivirus  para  evifar
problemas con los

equipos informaficos.

procedimientos de

concienciacion

adecuados.

Confroles de Red: Las | Acfualmente no se
redes deben ser | tiene una red inferna,
gestionadas y | pero se esta pensando

confroladas con el fin
de ser profegidas de las
amenazas, Yy  para
mantener la seguridad
de los sistemas vy
aplicaciones que utilizan
la red, incluyendo Ia
informacion en transito.

en generar una, cuando
se fenga se tomaran las
medidas de seguridad
necesarias.

Registro de Auditoria:
Se deberdn producir y
almacenar registros de
auditoria relacionados a
las actividades de los
usuarios, las
excepciones, y eventos
de seguridad. Estos
registros deberan ser
utilizados en  futuras
investigaciones y
monitoreo de control de
accesos.

Se realizaran auditorias
aleaforias enfre dreas
para mejorar las
medidas de seguridad
y  monitorear  los
confroles de acceso.
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Administracion de
Privilegios: Deberd
restringirse y

controlarse la asignacion
y uso de privilegios.

Solamente el
encargado de la unidad
de fransparencia tendrd
la capacidad de asignar
privilegios.

Uso de Contrasenas: Se

debera exigir a los
Jsuarios  que sigan
buenas practicas de
seguridad en la

seleccion y uso de las
contrasenas.

Cada equipo tendrd una
contrasena segura que
Unicamente sera
conocida por el usuario
de ese equipo, se
seguiradn las
recomendaciones

de confrasenas que se
explican en  este
documento.

Equipos  Desatendidos:
Los usuarios deberdn
asegurar que los
equipos atendidos
cuenten con proteccion
adecuada.

De momento no se
cuenfa con equipos
desatendidos, pero
después de un
determinado tiempo se
formateard su
informacion para que
pueda ser reutilizada
por ofro usuario.

|dentificacion y
autenticacion de
usuarios: Todos los

usuarios deben tener un
idenfificador unico para
Su uso personal, y una
fécnica de autenficacion

adecuada debe ser
elegido para
fundamentar la

identidad declarada de
un usuario.

De momento se utiliza
cualquier  documento
oficial  que  pueda
autentificar su
identidad  (INE, IFE,
Credencial de alguna
institucion publica, etc.)

Control de
Vulnerabilidades
Técnicas: Se  debe

obtener oportunamente

La bitacora de
vulnerabilidades que se
llevara a cabo y cuyos
formatos esfan
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informacion acerca de
las vulnerabilidades
técnicas de los sistemas
de informacion que se
ufilizan. Se debe evaluar
la exposicion de la
organizacion a  las
mismas y se deben

tomar las  medidas
apropiadas para
enfrentar los riesgos
asociados.

incluidos en  este
documento servira para
obtener oportunamente
las vulnerabilidades
técnicas y  poder
generar acciones para
corregirlas.

Medidas de Seguridad Fisicas.

Politica sobre el uso de
Controles

Criptograficos: Una
politica sobre el uso de
controles criptograficos
para la profeccion de la
informacion debe ser

En la primera
capacitacion se hablara
sobre como encriptar
documentos de Word
y Excel, ademds se
anexa un manual de
como hacerlo en este

desarrollada e | documento.
implementada.

Respaldos de | Esta planeado
Informacion:  Deberdn | comprarse un método
realizarse  copias ~ de | de respaldo, asi sea una
respaldo de la | USB, un Disco Duro y la
informacion y | Implementacion de la

aplicaciones. Se deberdn
probar los respaldos de
acuerdos a una politica
establecida.

nube y se realizaran
respaldos  periodicos
para evitar la pérdida
de informacion.

Eliminacion de los
Derechos de Acceso:
Los derechos de
acceso de fodos los
empleados, confratistas
y usuarios de terceras
partes, a informacion e
instalaciones de
procesamiento de
informacion deben ser

Actualmente solo los
responsables de cada
area fienen derecho de
acceso a la informacion
de la misma, y en caso
de la contrafacion de
nuevo personal tendran
definidos sus derechos
de acceso.
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removidos en cuanto se

termine el  frabajo,
confrato, acuerdo o
cuando se requiera

hacer un ajuste.

Perimetro de Seguridad
Fisica: Los perimetros
de seguridad (barreras,
tales como paredes,
tarjetas que confrolan
enfradas o recepciones)
deben ser
implementados para
proteger areas que
contienen informacion y
sistemas de
informacion.

Se estd trabajando en
la construccion de una
pared divisoria para
mejorar la proteccion
de la oficina mas
vulnerable, ademas
todos los archivos
estan resguardados
dentro de cada drea.

Medidas Reforzadas de Seguridad para
Accesos desde Entornos de Alta
Anonimidad.

Eliminacion y Enfrega de
los Medios de
Almacenamiento:  Los
medios deberan
elminarse de modo
seguro cuando no se les

Cuando se desocupen
los medios de
almacenamiento se
utilizaran los protocolos
de formateo necesarios
para que puedan ser

necesite madas, usando | reutilizados 'y  de
procedimientos destruccion apropiados
formales. anfes de su eliminacion.
Medios  Fisicos de | Cuando se tenga el
Almacenamiento en | medio fisico de
Transito: Cualquier | aimacenamiento en

medio que contenga
informacion deberd ser
protegido contra
acceso no  auforizado,
mal uso O corrupcion
durante su fransporte
mas alld de los limites
de la organizacion.

cada areq, sera
resguardado bajo llave
que solo posea el
encargado de la misma.

Controles de Red: Las
redes deben ser
gestionadas y

Actualmente no se
fiene una red inferna,
pero se esta pensando
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confroladas con el fin
de ser protegidas de las
amenazas, Yy  para
manfener la seguridad
de los sistemas vy
aplicaciones que ufilizan
la red, incluyendo la
informacion en transito.

en generar una, cuando
se fenga se tomaran las
medidas de seguridad
necesarias.

Politicas y
Procedimientos de
Infercambio de
Informacion: Se deberdn
implementar  politicas,
procedimientos y
confroles formales de
intercambio para
proteger la informacion
que fransite a través de

cualquier tipo de
instalaciones de
comunicaciones.

Se implementara la

bitacora de
transferencia de fal
manera que el
infercambio de
informacion estara
confrolado, ademas de
utilizar protocolos
adecuados para el
infercambio de
informacion.

Registro de Auditoria:
Se deberdn producir y
almacenar registros de
audiforia relacionados a
las actividades de los
usuarios, las
excepciones, y eventos
de seguridad. Estos
registros deberan ser
utilizados en  futuras
investigaciones y
monitoreo de control de
accesos.

Se realizaran auditorias
dleaforias enfre dreas
para mejorar las
medidas de seguridad
y  monitorear  los
confroles de acceso.

Uso Sistema de
Monitoreo: Se deben
establecer

procedimientos para

monitorear el uso de la
informacion  y  los

Las bitacoras de cada
area seran
implementadas para un
generar un confrol en el
uso de la informacion y
los sistemas.
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sisfemas. Los resultados

de las actividades de

monitoreo deben ser

revisados con

regularidad.

Administracion de | Solamente el
Privilegios: Deberd | encargado de la unidad
restringirse y | de transparencia tendra
confrolarse la asignacion | la capacidad de asignar
y uso de privilegios. privilegios.

Politica de Uso de los | Para llevar esto acabo
Servicios de Red: Los | se utilizaran las
usuarios solo deben | confrasefas en los

contar con acceso a los
servicios para los que
han sido auforizados.

equipos de cada drea
de tal manera que solo
el encargado de esa
area pueda acceder a
ellos.

Control de Conexion de
Red: Los confroles de
enrutamiento deben
aplicarse a las redes para
garantizar que las
conexiones informdticas
y los flujos = de
informacion no violan la
politica de control de
acceso de las
aplicaciones de negocio.

De momento no se
cuenfa con una red
adecuada, en cuanto se
implemenfe  una  se
trabajard en el manual
de buenas costumbres
de la conexion de Red.

Fuga de Informacion: Se
deben  prevenir  las
oportunidades de fuga
de informacion.

Para evitar la fuga de
documentos con datos
personales, se trabajard
en la capacitacion para

encriptar  documentos

de tipo Word y Excel.
Control de|La bitacora de
Vulnerabilidades vulnerabilidades que se
Técnicas:  Se  debe|llevara a cabo y cuyos
obtener oportunamente | formatos estan
informacion acerca de las | incluidos en este
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vulnerabilidades técnicas
de los sistemas de
informacion  que  se
ufilizan. Se debe evaluar
la exposicion de la

organizacion a las
mismas Yy se deben
tomar  las  medidas

apropiadas para enfrenfar
los riesgos asociados.

documento servira para
obtener oportunamente
las vulnerabilidades
técnicas y poder
generar acciones para
corregirlas.

Disociacion de
informacion cuando los
datos pasen de un
ambiente  de  riesgo
menor a un ambiente de

riesgo mayor.

Los respaldos se
manfendran de manera
segura, para  poder
restaurar  fodos  los
documentos  perdidos
en caso de una
contingencia.

Politica sobre el uso de
Controles Criptograficos:
Una politica sobre el uso

En la primera
capacitacion se hablard
sobre como encripfar

de controles | documentos de Word y
criptograficos  para la |Excel, ademas se anexa
profeccion de lafjun manual de como
informacion - debe  ser | hacerlo en este
desarrollada e | documento.
implementada.

Definr e implementar | Actualmente no se tiene
listas de confrol de|una red inferna, pero se
acceso (ACL) esta  pensando  en

generar una, cuando se
tenga se tomardn las
medidas de seguridad
necesarias.

Controles de DNS

Actualmente no se tiene
una red inferna, pero se
estd pensando  en
generar una, cuando se
tenga se tomaran las
medidas de seguridad
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necesarias.

Unicamente permitir
servicios publicos dentro
de laDMZ.

Actualmente no se tiene
una red inferna, pero se
estd  pensando  en
generar una, cuando se
tenga se tomardn las
medidas de seguridad
necesarias.

Mejores practicas de

configuracion del F\W.

Actualmente no se tiene
una red inferna, pero se
estd  pensando  en
generar una, cuando se
tenga se tomaran las
medidas de seguridad
necesarias.

Red inaldmbrica | Actualmente no se fiene
conectada a la zona|una red interna, pero se
desmilitarizada (DMZ)|esta  pensando  en
externa. generar una, cuando se
tenga se tomaran las
medidas de seguridad
necesarias.
Red de terceros | Actuamente no se tiene
conectada a la zona|una red interna, pero se
desmilitarizada (DMZ) |esta  pensando  en

externa.

generar una, cuando se
tenga se tomaran las
medidas de seguridad
necesarias.

Controles de trafico
enfrante y saliente

Actualmente no se tiene
una red inferna, pero se
estd  pensando en
generar una, cuando se
tenga se tomaran las
medidas de seguridad
necesarias.
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Implementar y | Actualmente no se fiene
monitorear sistemas de [una red interna, pero se
prevencion de Infrusos|estd  pensando  en
(IPS) generar una, cuando se
tenga se tomaran las
medidas de seguridad
necesarias.

VI. NIVELES DE PROTECCION DE LOS DATOS PERSONALES
Las medidas de seguridad que son aplicables a cada uno de los sistemas a cargo del Sistema
de Agua Potable, Alcantarillado y Saneamiento del Municipio de San Julian (SAPAJ), deberan
considerar el tipo de datos personales que contiene, lo cual determina el nivel de proteccion
requerido, siendo bdsico, medio © alfo, como a confinuacion se establece:

1. Nivel de proteccién basico:

a) Datos de identificaciéon: Nombre, domicilio, estado civil, firma, RFC, CURP, lugar de
nacimiento, fecha de nacimiento.

b) Datos laborales: Documentos de reclutamiento y seleccion, de nombramiento, de
incidencia, de capacitacion, puesto, domicilio de trabajo, correo electrénico institucional,
teléfono institucional, actividades extracurriculares, referencias laborales, referencias
personales, entre ofros.

2. Nivel de protfeccién medio:

a) Datos patrimoniales: Bienes muebles e inmuebles, informacion fiscal, historial crediticio,
ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personales, entre ofros.
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b) Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, el Sistema de Agua Potable, Alcantarillado y Saneamiento del Municipio de San
Julian (SAPAJ), debe asegurar de acuerdo con la naturaleza de los datos confenidos en los
sistemas de datos personales que custodia, los niveles de proteccion conforme a su grado de
confidencialidad, disponibilidad e integridad.

VI. TIPO DE TRANSMISIONES DE DATOS PERSONALES Y MODALIDADES PARA LA
TRANSMISION
Se deberan considerar tres tipos de fransmisiones que se pueden llevar a cabo dependiendo de
quién sea el destinatario:
a) Interinstitucionales: Transmisiones de datos a dependencias y enfidades de la Administracion
Publica Federal, de los ¢rganos Poder Judicial de la Federacion, de los poderes Legislativo,
E jecutivo y Judicial locales de las entidades federativas, en el ejercicio de sus facultades.

b) Internacionales: Transmisiones a gobiernos de otro Estado reconocido por la comunidad
Internacional y/u érganos internacionales y sus organismos, cuya competencia que motive el
requerimiento haya sido reconocida por el Estado Mexicano.

c) Con entes privados u organizaciones civiles.

Para implementar las medidas de seguridad aplicables a las transmisiones citadas, la Unidad
Administrativa responsable, debe considerar la modalidad por la cual se envian los datos
personales a los destinatarios, pudiendo hacerse mediante el fraslado de soportes fisicos,
mediante el traslado fisico de soportes electronicos o el traslado sobre redes electrénicas.
Cada una de estas modalidades se debera cefir a lo siguiente:

a) Traslado de soportes flsicos: En esta modalidad los dafos personales se frasladan en medios
de almacenamiento infeligibles a simple vista que no requieren de ningun aparato que procese
su confenido para examinar, modificar o almacenar los datos. E jemplo del fraslado de soportes
fisicos es cuando una dependencia envia por correspondencia oficios o formularios impresos.

b) Traslado fisico de soportes electrénicos: En esta modalidad se trasladan fisicamente para
entregar al destinatario los datos personales en archivos electronicos contenidos en medios de
almacenamiento inteligibles soélo mediante el uso de algun aparato con circuitos electronicos
que procese su contenido para examinar, modificar o almacenar los datos. Ejemplo de ello es
cuando una dependencia entrega a otra por mensajeria oficial un archivo electronico con datos
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personales contenidos en discos flexibles, discos compactos o dispositivos de memoria USB,
enfre ofros.

c) Traslado sobre redes electrénicas: En esta modalidad se fransmiten los datos
personales en archivos electronicos mediante una red electrénica. Por ejemplo, cuando
un archivo electronico con un listado de beneficiarios se envia de una dependencia a
otra por Internet.

VII. CATALOGO DE SISTEMAS DE DATOS PERSONALES
Unidad Administrativa: Sistema de Agua Potable, Alcantarillado y Saneamiento del
municipio de San Julidn (SAPAJ).

NOMBRE CARGO O FUNCIONES
NOMBRAMENTO
ASIGNADO
JUAN MANUEL
MORALES DlRESC/A\TPaIJQ Dz Direccion, administracion y gestion del organismo SAPAU.
HERNANDEZ
KEVIN JESUS
h SUBDIRECTOR DE
RAMIREZ SAPAJ Asistir y suplir al director del organismo SAPAJ.
GUTIERREZ
ALEJANDRA
MENDEZ EN%&%\‘AZ[I)A\AS DE Encargada de llevar la cuenta publica del organismo SAPA)J
MARTINEZ
JUAN MANUEL PADRON DE Deteccion de tomas clandestinas y actualizacion del
VALLECILLO : ‘
LOZANO USUARIOS padron de usuarios.
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MARIA LORENA

RODRIGUEZ CAJA1 Atencidn al usuario y cobranza.

ESCOBEDO

JUAN CARPIO Encargado del mantenimiento y operacion de agua
MUNOZ MAYORDOMO | sotable:

J. GUADALUPE
MORENO INSJ?&S%%ESDE Instalacion de medidores y mantenimiento.
ENRIQUEZ

VII. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE DATOS PERSONALES

Unidad Administrativa: Sistema de Agua Potable, Alcantarillado y Saneamiento del Municipio de
San Julidn (SAPAJ).

Nombre del sistema: Catdlogo de Proveedores, Prestadores de Servicios y Usuarios.

Tipo de Soporte Tipo de soporte: Soporte Fisico. Descripcion Expedientes.

Caracteristicas del lugar donde se resguardan los soportfes: Oficina con ventilacion natural, luz
natural y artificial, puerta de acceso de madera y chapa, aislada de humedad, con archiveros y
libreros que permiten la conservacion adecuada de los documentos.

El mobiliario que contiene los expedientes se encuentra en el drea fisica de la direccion general
del Sistema de Agua Potable, Alcantarillado y Saneamiento del Municipio de San Julidn (SAPAJ).
Los expedientes se encuentran alojados en los archiveros los cuales estan localizados junto a la
PUERTA que da al exterior, la cual cuenta con protecciones metalicas, en esta drea no existe
consumo de alimentos, con prevencion de plagas para lo cual se coloca veneno y con una
temperatura ambiental media. Las oficinas mencionadas permanecen cerradas en dias y horas
no habiles.

Plan de trabajo

Duracion Administracion 2021- 2024
Para efecto de subsanar las medidas de seguridad administrativas, técnicas y fisicas, en el
Sistema de Agua Potable, Alcantarillado y Saneamiento del Municipio de San Julian (SAPAJ), se
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establece el siguiente Plan de Trabajo, en el cual se plantea implementar la ftotfalidad de las
medidas de seguridad faltantes en lo restante de la administracion actual a parfir de la
aprobacion del presente documento de seguridad.

En este senfido, las medidas de seguridad fisicas y técnicas que requieran la erogacion de
recursos como la compra de muebles incombustibles, y cestos metdlicos para papeles vy
sustitucion de los materiales plasticos e inflamables, se realizardn conforme a los tiempos

administrativos del Instituto y el presupuesto lo permita.

Mes 1-12

Control

Parametro

Fuga de informacion: Se deben prevenir las
oportunidades de fuga de informacion.

Determinar de manera estricta las facultades
de acceso a la informacion de los servidores
capacitados para ello.

Disociacion de informacion cuando los datos
pasen de un ambienfe de riesgo menor a un
ambiente de riesgo mayor.

Ninguno

Politica sobre el uso de controles
criptograficos: Una politica sobre el uso de
controles criptograficos para la proteccion de
la informacion debe ser desarrollada e
implementada.

Bloquear o dar de baja puertos y servicios
Innecesarios en equipos de computo.

Mes 12 - 24

Actividad

Areas Involucradas

Términos y condiciones de empleo: Como
parte de su obligacion confractual, los
empleados, confrafistas y usuarios de
terceras parfes, deben acordar y firmar los
términos y condiciones de su contrato de
empleo, el cual debe indicar su
responsabilidad respecto a seguridad de la
informacion.

Administracion de medios removibles:
Deberdn documentarse e implementarse
procedimientos para la gestion de medios
removibles.

Acuerdos de intercambio de informacion:

Deberdn establecerse acuerdos para el
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intercambio de informacion y aplicaciones
entre la organizacion y enfidades externas.

Uso Sistema de monitoreo: Se deben
establecer procedimientos para monitorear el
uso de la informacion y los sistemas. Los
resulfados de las actividades de monitoreo
deben ser revisados con regularidad.

Verificacion del cumplimientfo técnico: Se
deben verificar constantemente los sistemas
de informacion para el cumplimienfo de los
estandares de seguridad.

Distribucion de las responsabilidades de
seguridad de la informacion: Todas las
responsabilidades de seguridad deben estar
claramente definidas.

Mes 24 al Termino de la Administracion 2021- 2024

Control

Parametro

Eliminacion de los derechos de acceso: Los
derechos de acceso de todos los empleados,
confrafistas y usuarios de ferceras partes, a
informacion e instalaciones de procesamiento
de informacion deben ser removidos en
cuanto se fermine el frabajo, contrato,
acuerdo o cuando se requiera hacer un

ajuste.

Direccion de Proteccion de Datos Personales,
Coordinacion de Planeacion y Direccion de
Administracion.

Eliminacion y enfrega de los medios de
almacenamiento:  Los  medios  deberan
eliminarse de modo seguro cuando no se les
necesite mas, usando procedimientos
formales.

Direccion de Proteccion de Datos Personales,
Coordinacion de Planeacion y Direccion de
Administracion.

Elaboracion del Plan de Contfingencia.

Todas las Areas.




