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DOCUMENTO DE SEGURIDAD 
 

Comité de Transparencia. 

El presente documento contiene las disposiciones en materia de protección 
de datos personales de las unidades administrativas del Instituto de la 
Mujer de San Julián, Jalisco, en cumplimiento a las disposiciones de los 
artículos 35 y 36 de la Ley de Protección de Datos Personales en Posesión 
de Sujetos Obligados del Estado de Jalisco y sus Municipios.   
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Glosario: 
• BAA: En sus siglas en español Beneficio para el Atacante, la Accesibilidad 

para el atacante y Anonimidad del atacante, es una metodología publicada 
por el INAI relacionada al análisis de riesgo. 

• Base de Datos: Conjunto ordenado de datos personales referentes a una 
persona física identificada o identificable, condicionado a criterios 
determinados con independencia de la forma o modalidad de su creación, 
tipo de soporte, procesamiento, almacenamiento y organización. 

• Disociación: El procedimiento mediante el cual los datos personales no 
pueden asociarse al titular ni permitir, por su estructura, contenido o grado 
de desagregación, la identificación del mismo. 

• DMZ: En seguridad informática, una zona desmilitarizada (conocida 
también como DMZ, sigla en inglés de desmilitarizad zone) o red 
perimetral en una zona insegura que se ubica entre la red interna de una 
organización y una red externa, generalmente en Internet. El objetivo de 
una DMZ es que las conexiones desde la red interna y externa a la DMZ 
estén permitidas, mientras que en general las conexiones desde la DMZ 
solo se permitan a la red externa – los equipos (hosts) en la DMZ no pueden 
conectar con la red interna. Esto permite que los equipos (hosts) de la DMZ 
puedan dar servicios a la red externa a la vez que protegen la red interna 
en el caso de que intrusos comprometan la seguridad de los equipos 
(hosts) situados en la zona desmilitarizada. Para cualquiera de la red 
externa que quiera conectarse ilegalmente a la red interna, la zona 
desmilitarizada se convierte en un callejón sin salida. 

• DNS: Un Servidor DNS en informática responde a las siglas Domain Name 
System. Gracias a los servidores DNS conocemos los nombres en las redes, 
como las de Internet o las de una red privada. 

• Documento de Seguridad: Instrumento que describe y da cuenta de manera 
general sobre las medidas de seguridad técnica, física y administrativa 
adoptadas por el responsable para garantizar la confidencialidad, 
integridad y disponibilidad de los datos personales que posee. 

• Encargado: Persona física o jurídica, pública o privada, ajena a la 
organización del responsable, que sola o conjuntamente con otras, trata 
datos personales a nombre y por cuenta del responsable. 

• Evaluación de Impacto en la Protección de Datos Personales: Documento 
mediante el cual se valoran y determinan los impactos reales respecto de 
determinado tratamiento de datos personales, a efecto de identificar, 
prevenir y mitigar posibles riesgos que puedan comprometer el 
cumplimiento de los principios, deberes, derechos y demás obligaciones. 

• INAI: Instituto Nacional de Transparencia, Acceso a la Información y 
Protección de Datos Personales. 

• Instituto: Instituto de Transparencia, información Pública y Protección de 
Datos Personales del Estado de Jalisco (ITEI). 

• LAN: Una red de área local o LAN (por las siglas en ingles de Local Área 



Network) es una red de computadoras que abarca un área reducida a una 
casa, departamento o un edificio. 

• Ley: Ley de Protección de Datos Personales en Posesión de Sujetos 
Obligados de Estado de Jalisco y sus Municipios. 

• Ley de Transparencia: Ley de Transparencia y Acceso a la Información 
Pública del Estado de Jalisco y sus Municipios. 

• Ley General: Ley General de Protección de Datos Personales en Posesión de 
Sujetos Obligados. 

• Ley General de Transparencia: Ley General de Transparencia y Acceso a la 
Información Pública. 

• Medidas de seguridad: Conjunto de acciones, actividades, controles o 
mecanismos administrativos, técnicos y físicos que permiten garantizar la 
protección, confidencialidad, disponibilidad e integridad de los datos 
personales. 

• Medidas de seguridad administrativas: Políticas y procedimientos para la 
gestión, soportable y revisión de la seguridad de la información a nivel 
organizacional, la identificación, clasificación y borrado seguro de la 
información, así como la sensibilización, formación y capacitación del 
personal en material de protección de datos personales. 

• Medidas de seguridad físicas: Conjunto de acciones y mecanismos para 
proteger el entorno físico de los datos personales y de los recursos 
involucrados en su tratamiento. 

• Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se 
valen de la tecnología relacionada con hardware y software para proteger el 
entorno digital de los datos personales y recursos involucrados en su 
tratamiento. 

• N/A: No Aplica 
• Responsable: Los sujetos obligados señalados en el artículo 1º, párrafo 5, 

de la Ley que determinaran los fines, medios y alcance y demás cuestiones 
relacionadas con un tratamiento de datos personales. 

• Supresión: La baja archivística de los datos personales conforme a la 
normativa archivística aplicable, que resulte en la eliminación, borrado o 
destrucción de los datos personales bajo las medidas de seguridad 
previamente establecida por el responsable. 

• Titular: Persona física a quien pertenecen los datos personales. 
• Transferencia: Toda comunicación de datos personales dentro o fuera del 

territorio mexicano, realizada a persona distinta del titular, responsable o 
encargado. 

• Tratamiento: De manera enunciativa más son limitativa cualquier 
operación o conjunto de operaciones efectuadas mediante procedimientos 
manuales o autorizados aplicados a los datos personales, relacionadas con 
obtención, uso, registro, organización, conservación, elaboración, 
utilización, comunicación, difusión, almacenamiento, posesión, acceso, 
manejo, aprovechamiento, divulgación, transferencia o disposición de 
datos personales. 



Medidas de seguridad implementadas: 
 
Medidas de Seguridad Físicas 
La seguridad física consiste en la aplicación de barreras físicas, y 
procedimientos de control como medidas de prevención y contra medidas 
ante amenazas a los recursos y la información confidencial, se refiere a los 
controles y mecanismos de seguridad dentro y alrededor de la obligación 
física de los sistemas informáticos, así como los medios de acceso remoto 
al y desde el mismo, implementados para proteger el hardware y medios de 
almacenamiento de datos. 
 

Entorno 
Institucional. 

• La institución es resguardada por el departamento de 
policía municipal. 

• Los datos se mantienen alejados de personas externas al 
uso de los mismos. 

• Se planea comprar archiveros con cerraduras, además de 
la construcción de una pared para establecer un límite de 
acceso a los documentos resguardados con datos 
personales. 

Entorno de 
los datos 

• No se sitúan equipos en sitios propensos a caídas. 
• No se colocan elementos móviles sobre los equipos para 

evitar que caigan sobre ellos. 
• Se mantiene equipos y archiveros alejados de las 

ventanas para evitar que se caigan por ellas, que sean 
dañados por objetos lanzados desde el exterior, o que 
puedan descomponerse o dañarse por lluvia que pueda 
llegar a entrar por la ventana. 

 

Controles de Identificación y Autenticación de Usuarios. 

Identificación • Se implementará una bitácora para toda aquella persona 
que consulte los datos externa al departamento al que 
pertenecen, en donde tendrá que registrarse con su 
nombre, fecha y propósito para los datos. 

• Y podrán Acreditar su personalidad con cualquier 
documento oficial (IFE, INE, Acta de Nacimiento, 
Credencial de alguna Institución Pública). 

 

Procedimientos de respaldo y recuperación de datos personales. 

Respaldo • Se realiza una digitalización completa de la información 
que ingresa o se genera en los departamentos 
correspondientes. 

• Se planea la adquisición de un disco duro extraíble o una 
unidad de USB además de una plataforma en línea (Nube) 
en cada departamento para generar copias de respaldo de 



los documentos y evitar una perdida en caso de que los 
documentos en físico y la digitalización de los mismos se 
vean comprometidos. 

Recuperación • La digitalización del documento físico dañado sirve para 
recuperar el mismo concatenando la fecha de la 
digitalización con la fecha de expedición del documento 
físico. 

 

Controles y mecanismos de seguridad para las transferencias. 

Transmisiones 
mediante el 
traslado de 
soportes 
físicos. 

• El envío se realiza por medio de personal autorizado del 
departamento donde proceden los datos. 

• Cuando se transfiere información confidencial, esta se 
realiza en sobres o carpetas, con el tipo de documento 
que lleva y la palabra confidencial. 

• Toda entrega de documento se realiza con acuse de 
recibido. 

• Además de la implementación de bitácoras en donde se 
muestra a donde fueron enviados los documentos y que 
clase de documentos eran, así como los datos que 
pudieran contener.  

Transmisiones 
mediante el 
traslado físico 
de soportes 
electrónicos 

• Debido a que no aún no se cuenta con un soporte en 
electrónico, aun no se ha implementado una manera de 
transmisión. 

Transmisiones 
mediante el 
traslado sobre 
redes 
electrónicas 

• Aun no se implementa una red electrónica de tal manera 
no se ha pensado su método de transferencia. 

Transferencias • Interinstitucionales 
• Con autoridades competentes. 

Tipo de 
Traslado 

• Interinstitucionales  
• Con autoridades competentes. 

  

  



Bitácoras de Acceso, Operación Cotidiana y Vulneraciones a la Seguridad 
de los Datos Personales. 

Bitácoras de 
Acceso 

Se realizarán bitácoras de acceso a los datos personales se 
utilizan en los soportes físicos y contendrán la siguiente 
información: 

• Nombre de quien accede 
• En caso de tenerlo, Cargo de quien accede 
• Propósito del Acceso  
• Fecha y Hora del Acceso  
• Fecha y Hora de la Devolución 

Las Bitácoras se encontrarán bajo resguardo en cada 
departamento.  

 

Bitácora de 
Vulneraciones 
a la Seguridad 
de los Datos 
Personales 

Se realizan bitácoras de Vulneraciones de Seguridad donde 
contiene la siguiente información: 

• Nombre de quien reporta el accidente 
• Cargo del mismo 
• La fecha en que ocurrió 
• El motivo de la vulneración de seguridad 
• Las acciones tomadas para corregir la Vulneración 
• Las acciones que considere necesarias para evitar futuras 

Vulneraciones de este tipo. 
 

Técnicas de Supresión y Borrado Seguro de Datos Personales 

Métodos Físicos: 

1. Destrucción de los documentos físicos triturándolos de tal manera 
que resulte difícil que se puedan unir. 

2.  Destruir los medios de almacenamiento electrónicos, de tal manera 
que no se pueda acceder a ellos. 

Métodos lógicos: 

1. Formatear, con el uso de software todos los equipos que contengan 
datos personales para que se puedan seguir utilizando, pero ya no 
contengan datos personales.  

 

 

 

 

 



Análisis de riesgos: 

Análisis de Riesgos conforme a la Metodología BAA: 

Datos personales 
tratados 

• Personales de identificación 
• Ubicación 
• Patrimoniales 
• Autenticación 
• Jurídicos 
• Cuenta bancaria 

Número de personas que 
tratan los datos 
personales 

<500 personas 

 

Con estos datos podemos ver qué tipo de nivel de seguridad tenemos con 
base a la siguiente figura: 

 

 

 

 

 

 

 

 

 

 

 

Con base a la figura anterior, tenemos un nivel de riesgo Nivel 1 ya que 
nuestro nivel de datos es muy bajo, además de que son muy pocas 
personas las que podrían llegar a tener contacto con ellos. 

 

 

 

 

 



Identificación de Medidas de Seguridad 

  Control Parámetros 

Medidas de 
seguridad 
Administrativas 

Documentación de la política 
de seguridad de la información: 
La política de seguridad de la 
información debe ser aprobada 
por la alta gerencia, publicada y 
comunicada a todos los 
empleados y terceras partes 
relevantes.  

En cuanto el presente 
documento de seguridad sea 
terminado, será expuesto para 
su aprobación y comunicada a 
las personas interesadas. 

Revisión de la Política de 
seguridad de la Información: La 
política de seguridad de la 
información debe ser revisada 
en intervalos planeados o si 
ocurren cambios significativos, 
para asegurar su continua 
aplicabilidad, adecuación y 
efectividad. 

 Cada semestre el documento 
de seguridad será evaluado y 
actualizado en caso de existir 
cambios significativos. 

Avisos de privacidad: Los 
requisitos para los avisos de 
privacidad o de no revelación 
deben reflejar las necesidades 
de protección de información 
de la organización y deben ser 
revisados periódicamente. 

 Los avisos de privacidad serán 
publicados y actualizados 
semestralmente en caso de ser 
necesario a la par del 
documento de seguridad. 

Atender las necesidades de 
seguridad cuando se trata con 
ciudadanos: Todos los 
requisitos identificados de 
seguridad deben atenderse 
antes de dar acceso a los 
ciudadanos, a los activos o 
información de la organización. 

Se realizarán la versión publica 
de los documentos para poder 
dar cumplir con los 
requerimientos de Trasparencia 
de los ciudadanos. 



Abordar la seguridad en los 
acuerdos de terceros: Los 
Acuerdos con terceros deben 
cubrir todos los requisitos de 
seguridad pertinentes, cuando 
estén relacionados con el 
acceso, tratamiento, 
comunicación o gestión de la 
información de la organización, 
o la adición de productos o 
servicios a las instalaciones de 
procesamiento de la 
información. 

 A los involucrados que 
necesiten conocer los procesos 
de seguridad se le dará a 
conocer antes del inicio de sus 
funciones.  

Inventarios de Activos: Todos 
los activos deben ser 
claramente identificados y se 
debe elaborar y mantener un 
inventario de los activos más 
importantes. 

 Se realizará un inventario de 
activos y se actualizará 
anualmente. 

Roles y Responsabilidades: Los 
roles y responsabilidades de 
seguridad de los empleados, 
contratistas y usuarios de 
terceras partes, deben estar 
definidos y documentados en 
concordancia con la política de 
seguridad de la información de 
la organización. 

 En la primera capacitación se 
dará a conocer a los 
involucrados sus roles y 
responsabilidades sobre la 
seguridad de datos personales. 

Términos y Condiciones del 
Empleo: Como parte de su 
obligación contractual, los 
empleados, contratistas y 
usuarios de terceras partes, 
deben acordar y firmar los 
términos y condiciones de su 
contrato de empleo, el cual 
debe indicar su responsabilidad 
respecto a seguridad de la 
información. 

 Cada vez que sea contratado 
algún empleado nuevo, 
contratista o usuario de tercero 
se anexara a su contrato sus 
responsabilidades sobre los 
términos y condiciones respecto 
a la seguridad de información. 



Concienciación, Educación y 
Entrenamiento de Seguridad de 
la Información: Todos los 
empleados de la organización 
y, cuando sea relevante, 
contratistas y usuarios de 
terceras partes deben recibir 
concienciación. Asimismo, 
deben darse entrenamiento de 
forma periódica en las políticas 
y procedimientos 
organizacionales, conforme a la 
importancia de su función en el 
trabajo. 

 En las capacitaciones que se 
llevaran se trataran temas sobre 
la Concienciación, educación 
sobre la Seguridad de la 
información, además de 
Entrenamiento sobre las 
medidas de seguridad, los 
nuevos procedimientos de 
respaldo y recuperación además 
de dar a conocer el plan de 
contingencia. 

Administración de Medios 
Removibles: Deberán 
documentarse e implementarse 
procedimientos para la gestión 
de medios removibles. 

 Cuando se implementen los 
Medios Removibles, se hará un 
manual sobre el uso de los 
mismos. 

Acuerdos de intercambio de 
información: Deberán 
establecerse acuerdos para el 
intercambio de información y 
aplicaciones entre la 
organización y entidades 
externas. 

 Se implementará la bitácora de 
Intercambio de Información 
además de las medidas de 
seguridad ya citadas en este 
documento. 

Uso Sistema de Monitoreo: Se 
deben establecer 
procedimientos para 
monitorear el uso de la 
información y los sistemas. Los 
resultados de las actividades de 
monitoreo deben ser revisados 
con regularidad. 

 Las bitácoras de cada área 
serán implementadas para un 
generar un control en el uso de 
la información y los sistemas. 

Registro de Usuarios: Deberá 
existir un procedimiento formal 
de registro de usuarios para 
otorgar y revocar el acceso a 
todos los sistemas y servicio de 
información. 

 Las Bitácoras de cada área 
ayudara con la administración 
de usuarios externos al área 
misma, además el encargado de 
cada área será el responsable de 
la administración de acceso a 
los sistemas de información, así 
sea físicos o digitales 
(contraseñas, usuarios, llaves de 
los archiveros). 



Procedimiento de Control de 
Cambios: La implementación de 
los cambios debe ser 
controlada mediante el uso de 
procedimientos formales de 
control de cambios. 

 En caso del cambio de algún 
administrador de área, el nuevo 
encargado de la misma deberá 
de asegurarse de que su 
antecesor le entregué todas las 
etapas de seguridad como 
usuarios, contraseñas y llaves 
de archiveros, además de 
informar al encargado de la 
Unidad de Trasparencia con un 
Oficio el cumplimiento de lo 
anterior. 

Procedimientos y 
Responsabilidades de 
Respuesta a Incidentes de 
Seguridad de la Información: Se 
deben establecer 
procedimientos y 
responsabilidades de la 
administración para asegurar 
una adecuada, ordenada y 
oportuna respuesta a los 
incidentes de seguridad. 

 En este documento de 
seguridad se explican los 
procedimientos en caso de 
algún incidente de Seguridad de 
Información, que serán 
explicados a los encargados de 
cada área, además serán 
capacitados para aplicar 
correctamente los 
procedimientos y dar a conocer 
cada uno sus responsabilidades 
sobre seguridad. 

Verificación del Cumplimiento 
técnico: Se deben verificar 
constantemente los sistemas de 
información para el 
cumplimiento de los estándares 
de seguridad. 

 En cada inventario se revisará 
el estado de los equipos y se 
actualizarán o instalarán los 
protocolos de seguridad 
adecuados. 

Distribución de las 
Responsabilidades de 
Seguridad de la Información: 
Todas las responsabilidades de 
seguridad deben estar 
claramente definidas. 

 En las capacitaciones se tratará 
la distribución de 
responsabilidades de tal 
manera que entren claramente 
definidas. 

Retorno de Activos: Todos los 
empleados, contratistas y 
usuarios de terceras partes, 
deben regresar a la 
organización todos los activos 
que tengan en posesión una 
vez termine el trabajo, contrato 
o acuerdo. 

Todos los activos serán 
retornados y se llevarán a cabo 
las medidas de eliminación y 
formateo necesarios para su 
reutilización 



Medidas de 
Seguridad 
Avanzadas para 
Accesos desde 
Red Interna RI-
3 conforme a la 
metodología 
BAA del INAI 

Eliminación o Reutilización 
segura del equipo: Todos los 
artículos de equipo que 
contengan medios de 
almacenamiento deberán 
revisarse para asegurar la 
remoción o formateo apropiado 
de cualquier información 
sensible y “software” de autor 
antes de su eliminación. 

 Antes de cualquier 
procedimiento de Eliminación o 
Reutilización se llevará a cabo 
un formateo apropiado del 
equipo. 

Controles contra código 
malicioso: Se deberán 
implementar controles para la 
detección, prevención y 
recuperación de la 
infraestructura en contra de 
códigos maliciosos. Se deberán 
implementar procedimientos 
de concienciación adecuados. 

Se cotizarán y se asignara un 
presupuesto para la instalación 
de un antivirus para evitar 
problemas con los equipos 
informáticos. 

Controles de Red: Las redes 
deben ser gestionadas y 
controladas con el fin de ser 
protegidas de las amenazas, y 
para mantener la seguridad de 
los sistemas y aplicaciones que 
utilizan la red, incluyendo la 
información en tránsito. 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 

Registro de Auditoria: Se 
deberán producir y almacenar 
registros de auditoria 
relacionados a las actividades 
de los usuarios, las 
excepciones, y eventos de 
seguridad. Estos registros 
deberán ser utilizados en 
futuras investigaciones y 
monitoreo de control de 
accesos. 

Se realizarán auditorias 
aleatorias entre áreas para 
mejorar las medidas de 
seguridad y monitorear los 
controles de acceso. 

Administración de Privilegios: 
Deberá restringirse y 
controlarse la asignación y uso 
de privilegios. 

Solamente el encargado de la 
unidad de transparencia tendrá 
la capacidad de asignar 
privilegios. 

Uso de Contraseñas: Se deberá 
exigir a los usuarios que sigan 
buenas prácticas de seguridad 
en la selección y uso de las 
contraseñas. 

Cada equipo tendrá una 
contraseña segura que 
únicamente será conocida por 
el usuario de ese equipo, se 
seguirán las recomendaciones 



de contraseñas que se explican 
en este documento. 

Equipos Desatendidos: Los 
usuarios deberán asegurar que 
los equipos atendidos cuenten 
con protección adecuada. 

De momento no se cuenta con 
equipos desatendidos, pero 
después de un determinado 
tiempo se formateará su 
información para que pueda ser 
reutilizada por otro usuario. 

Identificación y autenticación 
de usuarios: Todos los usuarios 
deben tener un identificador 
único para su uso personal, y 
una técnica de autenticación 
adecuada debe ser elegido para 
fundamentar la identidad 
declarada de un usuario. 

De momento se utiliza 
cualquier documento oficial que 
pueda autentificar su identidad 
(INE, IFE, Credencial de alguna 
institución pública, etc.) 

Control de Vulnerabilidades 
Técnicas: Se debe obtener 
oportunamente información 
acerca de las vulnerabilidades 
técnicas de los sistemas de 
información que se utilizan. Se 
debe evaluar la exposición de la 
organización a las mismas y se 
deben tomar las medidas 
apropiadas para enfrentar los 
riesgos asociados. 

La bitácora de vulnerabilidades 
que se llevara a cabo y cuyos 
formatos están incluidos en 
este documento servirá para 
obtener oportunamente las 
vulnerabilidades técnicas y 
poder generar acciones para 
corregirlas. 

Política sobre el uso de 
Controles Criptográficos: Una 
política sobre el uso de 
controles criptográficos para la 
protección de la información 
debe ser desarrollada e 
implementada. 

En la primera capacitación se 
hablará sobre como encriptar 
documentos de Word y Excel, 
además se anexa un manual de 
cómo hacerlo en este 
documento. 

Respaldos de Información: 
Deberán realizarse copias de 
respaldo de la información y 
aplicaciones. Se deberán probar 
los respaldos de acuerdos a 
una política establecida. 

Esta planeado comprarse un 
método de respaldo, así sea una 
USB, un Disco Duro y la 
Implementación de la nube y se 
realizaran respaldos periódicos 
para evitar la pérdida de 
información. 



Medidas de 
Seguridad 
Físicas 

Eliminación de los Derechos de 
Acceso: Los derechos de acceso 
de todos los empleados, 
contratistas y usuarios de 
terceras partes, a información e 
instalaciones de procesamiento 
de información deben ser 
removidos en cuanto se 
termine el trabajo, contrato, 
acuerdo o cuando se requiera 
hacer un ajuste. 

 Actualmente solo los 
responsables de cada área 
tienen derecho de acceso a la 
información de la misma, y en 
caso de la contratación de 
nuevo personal tendrán 
definidos sus derechos de 
acceso. 

Perímetro de Seguridad Física: 
Los perímetros de seguridad 
(barreras, tales como paredes, 
tarjetas que controlan entradas 
o recepciones) deben ser 
implementados para proteger 
áreas que contienen 
información y sistemas de 
información. 

Se está trabajando en la 
construcción de una pared 
divisoria para mejorar la 
protección de la oficina más 
vulnerable, además todos los 
archivos están resguardados 
dentro de cada área. 

Eliminación y Entrega de los 
Medios de Almacenamiento: 
Los medios deberán eliminarse 
de modo seguro cuando no se 
les necesite más, usando 
procedimientos formales. 

Cuando se desocupen los 
medios de almacenamiento se 
utilizarán los protocolos de 
formateo necesarios para que 
puedan ser reutilizados y de 
destrucción apropiados antes 
de su eliminación. 

Medios Físicos de 
Almacenamiento en Transito: 
Cualquier medio que contenga 
información deberá ser 
protegido contra acceso no 
autorizado, mal uso o 
corrupción durante su 
transporte más allá de los 
límites de la organización. 

 Cuando se tenga el medio 
físico de almacenamiento en 
cada área, será resguardado 
bajo llave que solo posea el 
encargado de la misma. 

Medidas 
Reforzadas de 
Seguridad para 
Accesos desde 
Entornos de 
Alta 
Anonimidad. 

Controles de Red: Las redes 
deben ser gestionadas y 
controladas con el fin de ser 
protegidas de las amenazas, y 
para mantener la seguridad de 
los sistemas y aplicaciones que 
utilizan la red, incluyendo la 
información en tránsito. 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 



Políticas y Procedimientos de 
Intercambio de Información: Se 
deberán implementar políticas, 
procedimientos y controles 
formales de intercambio para 
proteger la información que 
transite a través de cualquier 
tipo de instalaciones de 
comunicaciones. 

 Se implementa la bitácora de 
transferencia de tal manera que 
el intercambio de información 
estará controlado, además de 
utilizar protocolos adecuados 
para el intercambio de 
información. 

Registro de Auditoria: Se 
deberán producir y almacenar 
registros de auditoria 
relacionados a las actividades 
de los usuarios, las 
excepciones, y eventos de 
seguridad. Estos registros 
deberán ser utilizados en 
futuras investigaciones y 
monitoreo de control de 
accesos. 

 Se realizarán auditorias 
aleatorias entre áreas para 
mejorar las medidas de 
seguridad y monitorear los 
controles de acceso. 

Uso Sistema de Monitoreo: Se 
deben establecer 
procedimientos para 
monitorear el uso de la 
información y los sistemas. Los 
resultados de las actividades de 
monitoreo deben ser revisados 
con regularidad. 

 Las bitácoras de cada área 
serán implementadas para un 
generar un control en el uso de 
la información y los sistemas. 

Administración de Privilegios: 
Deberá restringirse y 
controlarse la asignación y uso 
de privilegios 

 Solamente el encargado de la 
unidad de transparencia tendrá 
la capacidad de asignar 
privilegios 

Política de Uso de los Servicios 
de Red: Los usuarios solo 
deben contar con acceso a los 
servicios para los que han sido 
autorizados. 

 Para llevar esto acabo se 
utilizarán las contraseñas en los 
equipos de cada área de tal 
manera que solo el encargado 
de esa área pueda acceder a 
ellos. 

Control de Conexión de Red: 
Los controles de enrutamiento 
deben aplicarse a las redes para 
garantizar que las conexiones 
informáticas y los flujos de 
información no violan la 
política de control de acceso de 
las aplicaciones de negocio. 

 De momento no se cuenta con 
una red adecuada, en cuanto se 
implemente una se trabajará en 
el manual de buenas 
costumbres de la conexión de 
Red. 



Fuga de Información: Se deben 
prevenir las oportunidades de 
fuga de información. 

 Para evitar la fuga de 
documentos con datos 
personales, se trabajará en la 
capacitación para encriptar 
documentos de tipo Word y 
Excel. 

Control de Vulnerabilidades 
Técnicas: Se debe obtener 
oportunamente información 
acerca de las vulnerabilidades 
técnicas de los sistemas de 
información que se utilizan. Se 
debe evaluar la exposición de la 
organización a las mismas y se 
deben tomar las medidas 
apropiadas para enfrentar los 
riesgos asociados. 

La bitácora de vulnerabilidades 
que se llevara a cabo y cuyos 
formatos están incluidos en 
este documento servirá para 
obtener oportunamente las 
vulnerabilidades técnicas y 
poder generar acciones para 
corregirlas. 

Disociación de información 
cuando los datos pasen de un 
ambiente de riesgo menor a un 
ambiente de riesgo mayor 

Los respaldos se mantendrán de 
manera segura, para poder 
restaurar todos los documentos 
perdidos en caso de una 
contingencia. 

Política sobre el uso de 
Controles Criptográficos: Una 
política sobre el uso de 
controles criptográficos para la 
protección de la información 
debe ser desarrollada e 
implementada. 

En la primera capacitación se 
hablará sobre como encriptar 
documentos de Word y Excel, 
además se anexa un manual de 
cómo hacerlo en este 
documento. 

Definir e implementar listas de 
control de acceso (ACL) 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 

Controles de DNS 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 

Únicamente permitir servicios 
públicos dentro de la DMZ 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 



Mejores prácticas de 
configuración del FW 

 Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 

Red inalámbrica conectada a la 
zona desmilitarizada (DMZ) 
externa 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 

Red de terceros conectada a la 
zona desmilitarizada (DMZ) 
externa 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 

Controles de tráfico entrante y 
saliente 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 

Implementar y monitorear 
sistemas de prevención de 
Intrusos (IPS) 

Actualmente no se tiene una 
red interna, pero se está 
pensando en generar una, 
cuando se tenga se tomarán las 
medidas de seguridad 
necesarias. 

 

 

 

 

 

 

 

 

 



Gestión de Vulneraciones: 

Plan de Respuesta: 
 
1) Restauración Inmediata de la operatividad mediante los respaldos de los 
soportes electrónicos y versiones digitales de los soportes físicos. 
2) En caso de que la vulneración fuera resultado de la comisión de un 
delito realizar las denuncias correspondientes. 
3) Llenado del Formato A (anexos), por parte de la persona que detectó la 
vulneración e incluirlo a la bitácora de Vulneraciones.  
4) Llenado de Formato B (anexos), por parte de la Unidad de Transparencia 
e incluirlo a la bitácora de Vulneraciones. 
5) Determinación de la magnitud de la afectación y 
elaboración de recomendaciones para los titulares. 
6) Elaboración de Informe y propuesta de medidas correctivas a corto y 
mediano plazo por parte de la Unidad de Transparencia. 
7) Notificación a titulares en un lapso de 72 horas que de forma 
significativa vean afectados sus derechos patrimoniales o morales. 
8) Llenado de la bitácora de vulneraciones conforme al artículo 39 de la Ley 
de Protección de Datos Personales en Posesión de Sujetos Obligados del 
Estado de Jalisco y Municipios. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Análisis de Brecha. 
 

 Parámetro Control 
Seguridad 
Institucional 

Control de la información 
compartida con terceros 

Creación de una bitácora 
donde se monitoree la 
identidad de la persona, la 
información consultada y el 
propósito de la misma. 

Activos del 
responsable 

Asignación de 
responsabilidades y 
clasificación 

El encargado de área, o 
personal contratado 
posteriormente, se les 
asignará sus 
responsabilidades en el 
control de la información, 
asimismo se les dará a 
conocer la clasificación de la 
misma. 

Seguridad en 
recursos 
humanos 

Cuidar la seguridad de 
los recursos humanos 
previo a la contratación, 
durante y una vez que 
haya culminado su 
trabajo. 

Los datos de personales ya 
contratados o que en un 
futuro se podrían contratar 
se serán resguardados bajo 
los parámetros considerados 
en este documento de 
seguridad. 

Seguridad física 
y ambiental 

Áreas seguras y 
protección de 
equipamiento 

Se busca el mejoramiento de 
las áreas actuales donde la 
información tantos físicos 
como digital además de los 
equipos electrónicos que 
resguardan algún tipo de 
dato personal. 

Operación, 
procedimientos 
y comunicación 

 Toda operación y 
procedimiento sobre los 
datos personales será 
plasmado en la bitácora 
correspondiente o en un 
oficio donde conste el 
procedimiento llevado a 
cabo. 

Cumplimiento 
con leyes y 
lineamientos 

 Se busca cumplir con todas 
las leyes y lineamientos 
establecidos por la ley de 
trasparencia y protección de 
datos personales del estado 
de Jalisco, así como los 



proclamados por el Instituto 
de la Mujer de San Julián, 
Jalisco y las áreas que 
tengan acceso a Datos 
Personales. 

Control de 
acceso a la 
información 

Derechos y control de 
acceso a aplicaciones, 
redes y sistemas 
operativos. Protección 
móvil y trabajo remoto 

De momento no se cuenta 
con una red interna, pero en 
cuanto se tenga, se trabajará 
en los estatutos para un 
buen trabajo con ella. 

Seguridad de 
sistemas de 
información 

Procesos de información. 
Controles criptográficos. 
Protección de archivos de 
sistema. 

Se trabajará en la 
capacitación de todo el 
personal que tenga acceso a 
datos personales en los 
procesos de información y 
en encriptación de 
documentos, así como las 
buenas costumbres de 
cuidado del sistema. 

Incidentes de 
seguridad de 
información 

 Se cuenta con la bitácora de 
vulneraciones para cotejar 
los incidentes de seguridad y 
de ellos obtener medidas de 
seguridad para aplicar en el 
futuro y robustecer nuestro 
sistema de seguridad en un 
futuro. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
Plan de trabajo 
 
Duración Administración 2018- 2021 
 
Se ha planteado implementar la totalidad de las medidas de seguridad 
faltantes en lo restante de la administración actual a partir de la 
aprobación del presente documento de seguridad. 
 
En este sentido, las medidas de seguridad físicas y técnicas que requieran 
la erogación de recursos como la compra de muebles incombustibles, y 
cestos metálicos para papeles y sustitución de los materiales plásticos e 
inflamables, se realizarán conforme a los tiempos administrativos del 
Instituto y el presupuesto lo permita. 
 
Mes 1 al 12 

Control Parámetro 

Fuga de información: Se 
deben prevenir las 
oportunidades de fuga de 
información. 

Ninguno 

Disociación de información 
cuando los datos pasen de 
un ambiente de riesgo 
menor a un ambiente de 
riesgo mayor. 

 

Ninguno 

Política sobre el uso de 
controles criptográficos: 
Una política sobre el uso de 
controles criptográficos 
para la protección de la 
información debe ser 
desarrollada e 
implementada. 

 

Bloquear o dar de baja 
puertos y servicios 
innecesarios en equipos de 
cómputo 

 
 
 
 
 
 
 
 
 



 
Mes 12 al 24 
 

Actividad Áreas Involucradas 

Términos y condiciones de 
empleo: Como parte de su 
obligación contractual, los 
empleados, contratistas y 
usuarios de terceras partes, 
deben acordar y firmar los 
términos y condiciones de 
su contrato de empleo, el 
cual debe indicar su 
responsabilidad respecto a 
seguridad de la 
información. 

 

 

 

 

 

Administración de 
medios removibles: 

Deberán    documentarse    
e   implementarse 
procedimientos para la 
gestión de medios 
removibles. 

 

Acuerdos de intercambio de 
información: 

 Deberán establecerse 
acuerdos para el 
intercambio de información 
y aplicaciones entre la 
organización y entidades 
externas. 

 

 

Uso Sistema de monitoreo: 
Se deben establecer 
procedimientos para 
monitorear el uso de la 
información y los sistemas. 
Los resultados de las 
actividades de monitoreo 
deben ser revisados con 
regularidad. 

 

 



Verificación del 
cumplimiento técnico: Se 
deben verificar 
constantemente los 
sistemas de información 
para el cumplimiento de los 
estándares de seguridad. 

 

 

 

Distribución de las 
responsabilidades de 
seguridad de la 
información: Todas las 
responsabilidades de 
seguridad deben estar 
claramente definidas. 

 

 

 Mes 24 al Termino de la Administración 2018- 2021 
 

Control Parámetro 

Eliminación de los derechos 
de acceso: Los derechos de 
acceso de todos los 
empleados, contratistas y 
usuarios de terceras partes, 
a información e 
instalaciones de 
procesamiento de 
información deben ser 
removidos en cuanto se 
termine el trabajo, contrato, 
acuerdo o cuando se 
requiera hacer un 

ajuste. 

 

 

 

Dirección de Protección de 
Datos Personales, 
Coordinación de Planeación 
y Dirección de 
Administración 

Eliminación y entrega de los 
medios de almacenamiento: 
Los medios deberán 
eliminarse de modo seguro 
cuando no se les necesite 
más, usando 
procedimientos 

formales. 

 

Dirección de Protección de 
Datos Personales, 
Coordinación de Planeación 
y Dirección de 
Administración 



Elaboración del Plan de 
Contingencia 

Todas las Áreas 



Programa General de Capacitación 
 
La capacitación del personal del Instituto de la Mujer de San Julián, Jalisco, es trimestral y 
está dividida en cuatro áreas de responsabilidad con las mismas temáticas: 
 

NIVELES DE RESPONSABILIDAD TEMÁTICAS 
Unidad de Transparencia • Primer trimestre: 

Generalidades de la Ley de 
Protección de Datos 
Personales en Posesión de 
Sujetos Obligados 

 
• Segundo Trimestre: 

Principios y Deberes 
 

• Tercer Trimestre Sistema de 
Gestión, Medidas de 
seguridad y acciones 
preventivas. 

Secretario, Coordinadores Generales 
y 
Directores de Área 
Coordinadores 
Personal de base y contrato que 
trata datos personales. 



 
Mecanismos de monitoreo y revisión de las medidas de seguridad. 
 
En las actividades relacionadas con la operación de los sistemas de datos 
personales tales como el acceso, actualización, respaldo y recuperación de 
información, el Instituto de la Mujer de San Julián, Jalisco, deberá llevar a 
cabo en forma adicional, los siguientes mecanismos, en un plazo máximo 
de seis meses. 
 

I. Manual de procedimientos y funciones para el tratamiento de datos 
personales que deberán observar obligatoriamente los responsables, 
Encargados o Usuarios de los sistemas de datos personales;  

II. Control y registros del sistema de datos personales en bitácoras que 
contengan la operación cotidiana, respaldos, usuarios, incidentes y 
accesos, así como la transmisión de datos y sus destinatarios, de 
acuerdo con las políticas internas que establezca la dependencia o 
entidad;  

III. Procedimiento de control de acceso a la red que incluyan perfiles de 
usuarios o grupos de usuarios para el acceso restringido a las 
funciones y programa de los sistemas de datos personales.  

IV. Mecanismos de auditoría o rastreabilidad de operaciones;  
V. Garantizar que el personal encargado del tratamiento de datos 
personales, solo tenga acceso a las funciones autorizadas del sistema 
de datos personales según su perfil de usuario;  
VI. Procedimientos de respaldo de bases de datos y realizar pruebas 
periódicas de restauración;  
VII. Control de inventarios y clasificación de los medios magnéticos u 
ópticos de respaldo de los datos personales;  
VIII. Espacio externo seguro para guardar de manera sistemática los 
respaldos de las bases de datos de los sistemas de datos personales;  
IX. Garantizar que durante la transmisión de datos personales y el 
transporte de los soportes de almacenamiento los datos no sean 
acusados, reproducidos, alterados o suprimidos sin autorización;  
X. Procedimientos para la destrucción de medios de almacenamiento y 
de respaldo obsoleto que contengan datos personales;  
XI. En los casos en que la operación sea externa, convenir con el 
proveedor del servicio que la dependencia o entidad tenga la facultad 
de verificar que se respete le integridad, confiabilidad, confidencialidad 
y disponibilidad de los datos personales; revisar que el tratamiento se 
está realizando conforme a los contratos formalizados, así como que se 
cumplan los estándares de seguridad planteados en estos mecanismos;  
XII. Planes de contingencia para garantizar la continuidad de la 
operación y realizar pruebas de eficiencia de los mismos;  
XIII. Programación de verificaciones a través de las áreas de tecnología 
de la información, informática o su equivalente respecto de medidas 



técnicas establecidas en los presentes mecanismos y en su caso, 
remitirlos al Órgano Interno de Control.
 

Plan de Contingencia para la protección de la información. 

 
Clasificación de la contingencia: 
 
Según sea el tipo de la contingencia se le pude asignar un grado de 
afectación: 
 
Grado 1: son las más bajas que van desde fallas eléctricas, fallas con la 
conexión de internet y que pueden ser resueltas por el mismo personal del 
Instituto. 
 
Grado 2: requiere tanto el apoyo del personal del Instituto, así como de 
personal externo (Por ejemplo, en un incendio apoyo de bomberos y 
protección civil). 
 
Grado 3: Son contingencias que por su alcance pueden afectar severamente 
la operatividad del Instituto y se requiere además del apoyo externo. 
 
Consideraciones Principales 
 
Se debe realizar una evaluación de los riesgos. 
  
Dentro de la implementación del plan de contingencia se debe contar con 
un responsable general quien guiará la implementación del mismo, así 
como la toma de las decisiones. 
 
Se designe a un encargado de cada área para que apoye en cualquier 
desastre que ocurra y genere la contingencia, capacitándolos para el 
manejo de las mismas, como el uso de extintores, planes de evacuación etc. 
 
Es necesario hacer las pruebas previas del plan de contingencia para 
garantizar su funcionalidad en caso de siniestro (las pruebas generalmente 
se hacen en tiempo real y lo más aproximados a la realidad). 
 
Reunión con las comisiones o brigadas de las áreas del Instituto 
(capacitación y evaluaciones). 
 
Revisión del Plan e integración de las recomendaciones y decisiones 
adoptadas de acuerdo con las lecciones aprendidas del ejercicio. 
 
Difusión del documento del plan de contingencia una vez aprobado. 
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Lugar alternativo de trabajo 
 
En caso de algún desastre mayor (terremoto o incendio) que implique 
perdidas estructurales, se plantea en algunos casos la posibilidad de contar 
con algún lugar alternativo de trabajo. Los sitios alternos de trabajo 
pueden ser: propios de la organización, de una entidad con la que hay 
acuerdo o reciprocidad, instalaciones alquiladas (se debe contar con 
presupuesto). 
 
En caso de contar con un ambiente alterno debe contar con los siguientes 
recursos: 
  
Mesas para monitores y teclados de los servidores principales 
Sillas 
Conexiones de electricidad. 
Router para la conexión a internet 
Teléfono 
Extinguidor 
Útiles de Oficina 
 
Medidas preventivas ante siniestros 
 
Medidas de prevención y conservación de los archivos: 
El archivo general debe situarse en el primer piso del edificio (no sótanos). 
Espacios con luz natural y sin humedad. 
 
Los muebles de archivo deben garantizar la conservación de los 
documentos que guardan; los documentos deben guardar uniformidad. 
 
Evitar archivar documentación cerca de aparatos eléctricos, las 
instalaciones eléctricas deben estar en buenas condiciones. 
 
Los estantes de los archivos deben de estar entre 10 y 15 cm del suelo 
(facilitan la limpieza y evita su vez la acumulación de humedad y 
proliferación de plagas). 
 
Todos los equipos eléctricos que estén en el archivo deben quedar 
apagados y desconectados durante la noche o cuando no se utilicen. 
 
Se recomienda no colocar vasos con líquido que puedan derramarse 
fácilmente sobre los aparatos eléctricos. 
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Incendios 
 
Medidas preventivas en caso de Incendios 
 
Se recomienda tener un conocimiento básico de primeros auxilios. 
 
Para la pronta detección de un incendio se puede contar con detectores de 
humo. 
 
En caso de incendio no abrir puertas y ventanas, el aire es factor para 
propagación del fuego. 
 
Si se tienen almacenadas sustancias inflamables como gasolina, acetona, 
aguarrás, alcohol o tiner, se sugiere colocarlos en lugares ventilados y lejos 
de las flamas, fuentes de calor y aparatos eléctricos (si no los necesita, 
deséchelos preferentemente). 
 
Si el incendio es pequeño, se procurará apagarlo mediante un extintor. Si el 
fuego es de origen eléctrico no se deberá intentar apagarlo con agua. 
 
No sobrecargar los contactos eléctricos, desconectando los que no se 
utilicen. 
 
Sobre el resguardo de la información en caso de incendio: 
 
Respaldo de información en una zona segura de preferencia, donde el calor 
de un incendio no alcance los dispositivos, esto es en lugares cercanos a 
los extintores (sugerencias para realizar el almacenamiento de la 
información: CD, Disco duro, bases de datos, la nube únicamente si es 
segura). 
 
Tener identificados los documentos con mayor valor para resguardarlos en 
una zona segura (como en una caja de seguridad o realizar la digitalización 
de los mismos con resguardo en la nube). 
 
Durante un incendio: 
 
Ubicar los extintores, cerciorándose de saber usarlos y que estos sean 
utilizables. 
 
Si detecta un incendio procure mantener la calma y repórtelo 
inmediatamente o presione alguna señal de alarma. 
 
No abra puertas ni ventanas el fuego se extiende con el aire. 
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Si es un incendio que no puede controlar usted mismo llame a los 
bomberos. 
 
No pierda tiempo buscando objetos personales y salga del inmueble lo 
antes posible. 
  
Si hay gas o humo humedezca un trapo y cubra su nariz y boca. 
 
Si existe una puerta que deba atravesar toque con precaución la perilla; si 
está caliente no la abra. 
 
Si su ropa se enciende; tírese al piso y ruede lentamente. 
  
Después del Incendio: 
Un técnico debe de revisar las instalaciones de gas y electricidad antes de 
utilizarlas nuevamente. 
 
Terremoto 
El daño ocasionado por un terremoto puede dañar principalmente la 
estructura del edificio, sin embargo, si los datos almacenados se 
encuentran en discos duros, cd, USB, al contar con un respaldo de 
información incluso en la nube se tiene un respaldo inmediato, que 
permitiría recuperar la información si los otros respaldos físicos se 
dañaran, para inmediatamente apenas se tenga una conexión a internet y 
una computadora tener acceso a dichos respaldos. 
 
Medidas preventivas en caso de sismo 
 
No colocar muebles, equipos o cajas que bloqueen las rutas y salidas de 
emergencia del archivo. 
 
Contar con un teléfono celular de emergencia en caso de falla de líneas 
telefónicas fijas. 
  
Contar con un plan de evacuación y realizar simulacros de manera 
cotidiana. 
 
Tener a la mano una radio de baterías, linterna y los principales 
documentos personales. 
 
Contar con un botiquín de primeros auxilios. 
 
Si se tienen anaqueles, los objetos pesados se colocan al final. 
 
Localizar los lugares seguros en cada cuarto; bajo mesas sólidas y 
escritorios resistentes. 
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Ubicar los lugares peligrosos: como ventanas donde los vidrios pueden 
estrellarse, libreros o muebles que podrían caerse en caso de sismo. 
 
Durante un sismo 
 
Mantener la calma y ubicar en una zona de segura. 
 
Pararse bajo un marco de puerta con trabe o de espaldas a un muro de 
carga. 
 
Adoptar posición fetal de cara al suelo, abrazándose usted mismo en un 
rincón, de ser posible protegerse la cabeza. 
 
Alejarse de ventanas, espejos y objetos de vidrio, así como de objetos 
colgantes. 
 
Retirarse de objetos calientes, libreros, gabinetes, o muebles pesados. 
  
Si se está en un edificio evitar el uso de elevadores, si se está en la calle 
evitar los postes, arboles, ramas y balcones. 
 
Si es posible cerrar llaves del gas, desconecte la alimentación eléctrica y no 
encender fuego. 
 
Después de un Sismo: 
 
Si usted quedo atrapado, conserve la calma y trate de comunicarse al 
exterior golpeando un objeto. 
 
Evite pisar cables que hubieran quedado caídos o sueltos. 
 
Encienda la radio para mantenerse informado (posibles replicas). 
 
En caso de visible daño estructural del edificio debe ser evaluado por 
protección civil para evitar cualquier riesgo secundario. 
 
Se deben revisar las instalaciones eléctricas y de gas principalmente para 
evitar un desastre secundario. 
 
 
Inundaciones por lluvia 
Medidas preventivas en caso de inundación 
  
Es importante realizar la revisión y reparación de la hermeticidad de 
ventanas y puertas, por donde podría filtrarse el agua de lluvia, así como 
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impermeabilizar los techos en temporada de lluvias esto para evitar 
goteras. 
 
Evitar en lo posible colocar expedientes y/o documentos directamente 
sobre el piso. 
 
Respetar, al menos, una altura de 10 a 15 cm de los archiveros. 
 
Colocar barreras para el agua (cubrir los documentos con plásticos, cubetas 
o recipientes para las goteras) en la parte superior de los estantes dentro 
del local de archivo. 
 
Evacuar los documentos afectados hacia áreas ventiladas. 
 
Inmediatamente colocar papel secante en cada hoja de los expedientes. 
 
Si un documento se moja en su totalidad se puede realizar la congelación 
del mismo para su recuperación, debe realizarlo preferentemente un 
especialista (restauración). 
 
Durante una inundación 
 
Desconectar servicios de luz, gas y agua. 
 
Mantenerse alejados de árboles y postes de luz. 
 
Evitar tocar o pisar cables eléctricos. 
  
Cubrir con bolsas de plástico aparatos u objetos que puedan dañarse con el 
agua. 
 
Después de la inundación 
  
Se puede expulsar el agua con una bomba con motor de combustión o 
eléctrico, si hay suministro eléctrico garantizado en caso de emergencia, y 
si no hubiere, mediante esponjas, baldes, recogedores, etc. 
 
Cerciorarse de que los aparatos eléctricos estén secos antes de utilizarlos 
nuevamente 
 
Desinfectar las áreas afectadas pisos, muros y mobiliario rescatable, con 
agua, jabón y cloro para evitar enfermedades. 
 
Ventilar las áreas afectadas después de la inundación. 
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Si los documentos han sufrido daños y se encuentran mojados, desecharlos 
de forma segura y recuperarlos de los Respaldos digitales. 
  
Robo 
 
Robo Común de equipos: 
 
En caso de robo a mano armada se sugiere contar con teléfonos de 
emergencia de diferentes dependencias.  
 
Huelga o Manifestaciones 
 
Manifestación o huelga: 
 
Si el archivo tiene cerradura, asegúrese que quede bajo llave. 
 
Amenazas informáticas 
 
Medidas preventivas para amenazas informáticas 
 
Es necesario contar con un inventario actualizado de los equipos de 
cómputo, impresoras, escáner, fotocopiadoras etc., y tener contacto con 
proveedores de software, hardware, y medios de soporte. 
 
Prevención de falla de los equipos: se debe procurar dar mantenimiento 
preventivo, y contar con proveedores en caso de que se requiera algún 
remplazo inmediato. 
 
Los equipos pueden quedar dañados por fallas eléctricas, se requiere 
contar con estabilizadores /reguladores, en cada uno de los equipos 
principalmente en aquellos que su afectación implique la perdida de 
información importante. 
 
Hackeo informático: 
 
Ante un evento de hackeo informático los pasos a seguir para mantener la 
seguridad de la información, son los siguientes: 
 
Cambiar contraseñas. 
 
Debe tener al menos ocho caracteres. 
 
No debe contener información personal como nombre real, nombre de 
usuario o incluso el nombre del Instituto. 
 
Debe ser muy distinta a tus contraseñas previas. 
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No debe contener palabras completas. 
 
Debe contener caracteres de las cuatro categorías primarias: mayúsculas, 
minúsculas, números y caracteres especiales. 
 
Mientras se está conectado a Internet el Hacker tendrá acceso a los 
archivos e información guardados en la computadora hackeada. Por lo que 
se debe desconectar el cable de la red lo antes posible. 
 
Posteriormente: 
 
Evalúe los daños causados: El experto debe evaluar qué información se 
perdió y cuál es la que se mantiene para restaurar el sitio lo antes posible. 
 
Mantener la misma dirección web. 
 
Cuando la página fue atacada la dirección usualmente no se ve afectada. Lo 
que generalmente se pierde es la información, (textos, videos, fotos, 
audios), que contenía. Se sugiere restaurar el sitio con la misma dirección, 
para que los usuarios no se confundan. 
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Catálogo de Sistemas de Tratamiento de Datos 
Personales 

Administrador 
Nombre de la 

persona a cargo 
Base de 
Datos 

Enumerar las bases 
de datos personales 
que formen parte del 

sistema 

Cargo:   

Área:   

Funciones y 
Obligaciones 

Enumerar las funciones y obligaciones de la persona 
de acuerdo a su puesto 

Personal autorizado para tratamiento (Incluir a las personas que 
forman parte del sistema al trato datos personales) 

Nombre del 
Puesto 

Nombre de la 
persona   

Base de 
Datos 

Enumerar las bases 
de datos personales 
que formen parte del 

sistema 

Funciones y 
Obligaciones 

Enumerar las funciones y obligaciones de la persona 
de acuerdo a su puesto 

Nombre del 
Puesto 

Nombre de la 
persona   

Base de 
Datos 

Enumerar las bases 
de datos personales 
que formen parte del 

sistema 

Funciones y 
Obligaciones 

Enumerar las funciones y obligaciones de la persona 
de acuerdo a su puesto 

Tipo de datos personales pertenecientes al sistema de los pagos a 
empleados 

Inventario 
Enlistar los datos personales que se recaban en 

dicho sistema 
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Base de datos 
Enlistar todas las bases de datos tratadas en el 

sistema 

Numero de 
titulares 

De cuantas personas se tiene recabados datos 
personales en el sistema 

Controles de 
seguridad 

para las bases 
de datos 

Las formas en las que se protegen las bases de datos 
para evitar un acceso no autorizado. 

Estructura y descripción del Sistema de tratamiento 

Tipo de soporte: Físicos y electrónicos. 

Características del lugar 
de resguardo 

Una habitación con cerradura y los 
documentos se encuentran en un 

archivero. 

Programas que se 
utilizan en los D.P. Word y Excel 

Resguardo de los soportes físicos y/o electrónicos en que se 
encuentran los datos personales 

Físicos 
Una habitación con cerradura y los documentos se 

encuentran en un archivero. 

Electrónicos 

Una habitación con cerradura y los dispositivos 
electrónicos existentes se encuentran en un 

archivero. 

Bitácoras de acceso y operación cotidiana 

Bitácoras 
físicas Identificación y/o lugar de almacenamiento 

Clave de la 
bitácora 

Nombre de la bitácora para su identificación, el tipo 
de soporte, quien la resguarda y donde se almacena, 

así como las características del lugar de 
almacenamiento 
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Bitácoras 
Electrónicas Identificación y/o lugar de almacenamiento 

Clave de la 
bitácora 

Nombre de la bitácora para su identificación, el tipo 
de soporte, quien la resguarda y donde se almacena, 

así como las características del lugar de 
almacenamiento 

Las bitácoras de vulneraciones de Seguridad 

ID Soporte Responsable 

Clave de la bitácora 
Físico o 

Electrónico 
Administrados del 

sistema 
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ANEXOS  
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FORMATO A 

 

Vulneraciones a los Sistemas de Información y Bases de 
Datos 

	
CONTENIDO DE LA BÍTACORA COMPLETE EL CONTENIDO DE LA BÍTACORA 
FECHA DEL INCIDENTE  
NOMBRE  
CARGO  
AREA  
RESPONSABLE DEL ÁREA  
CAUSA DE LA VULNERACIÓN  
SISTEMA(S) (DE INFORMACIÓN O 
BASE(S) DE DATO(S) VULNERAD(O) 

 

CANTIDAD DE TITULARES  
SOPORTE DE LA INFORMACIÓN 
VULNERADA   Físico  Electrónico  Mixto 

   Pérdida o destrucción no autorizada 

  Robo, extravío o copia no autorizada 

SELECCIONE EL TIPO DE 
VULNERACIÓN 

 Uso, acceso o tratamiento no autorizado 

  Daño, alteración o modificación no autorizada 

   Identificativos   Laborales 

   Tránsito y Movimientos Migratorios  Académicos 
  Procedimientos Administrativos o Judiciales 

 
TIPO DE DATOS PERSONALES 

Patrimoniale Salud Ideológicos 
COMPROMETIDOS   De origen    Características Personales 

  Vida Sexual 

   

 
Nombre y firma de quién reporta Nombre y firma del 

administrador del sistema 
Nombre y firma del titular del 

área 
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FORMATO B 

 

Vulneraciones a los Sistemas de Información y Bases de 
Datos 

	
CONTENIDO DE LA BÍTACORA COMPLETE EL CONTENIDO DE LA BÍTACORA 
FECHA DEL INCIDENTE  
NOMBRE DEL RESPONSABLE DE 
LA INVESTIGACIÓN 

 

CARGO  
AREA  
NÚMERO DE INVESTIGACIÓN  
LA INFORMACIÓN VULNERADA 
ESTA REGISTRADA EN EL 
DOCUMENTO DE SEGURIDAD 

 
 Sí   No 

EN CASO DE QUE LA INFORMACIÓN NO ESTUVIERA VULNERADA, SOLICITE AL RESPONSABLE DEL 
ÁREA UN INFORME AL RESPECTO CON EL OBJETO DE RESPONDER EL CONTENIDO DEL APARTADO A. 

APARTADO A 
FECHA EN QUE SE CREO EL 
SISTEMA DE INFORMACIÓN O 
BASE DE DATOS VULNERADA 

 
 

FUNDAMENTO LEGAL PARA 
OBTENCIÓN DE LOS DATOS 
PERSONALES. 

 

RESGUARDO DE LOS SOPORTES  
USUARIOS  
MEDIDAS DE SEGURIDAD 
FISICAS TÉCNICAS Y 
ADMINISTRATIVAS APLICADAS 

 

LAS CAUSAS ENUNCIADAS EN EL 
FORMATO A 

 

LO QUE EL TITULAR DEL ÁREA 
CONSIDERE PERTINENTE 

 

APARTADO B 
ADMINISTRADOR DEL SISTEMA(S) 
DE INFORMACIÓN O 
BASE(S) DE DATOS VULNERADO (S) 

 

USUARIOS DEL SISTEMA(S) DE 
INFORMACIÓN O BASE(S) DE 
DATOS VULNERADO (S) 

 

LOS HECHOS DE MODO TIEMPO Y 
LUGAR ENUNCIADOS EN EL 
FORMATO A 

 

RESGUARDANTE SOPORTE 
FÍSICO O ELECTRÓNICO 
VULNERADO 
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Bitácora de Transferencia 

Fecha Medio 
Datos Personales 
Transferidos 

Receptor 
Cargo y Nombre 
del Receptor 
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Cómo cifrar documentos en Word o Excel 

 

Contraseña para archivo Word 

En el caso de Word, tenemos que hacer los siguientes pasos: 

• Lo primero es abrir el archivo que queramos proteger. 

• Una vez abierto, vamos a Archivo. Se da clic en Información y le 
damos a 

Proteger documento, Cifrar contraseña. 

• Acto seguido nos pide que pongamos una clave dos veces. En cuanto 
aceptemos, quedará registrada. 

Si llegado el momento queremos revertir la situación, es muy sencillo. Para 
ello hay que seguir los pasos como antes. Una vez estemos en Cifrar 
contraseña, simplemente tendremos que borrarla y dar clic en aceptar. 
Nuestro archivo de Word quedará abierto nuevamente. 

También podremos hacer que nuestro documento sea sólo de lectura, 
restringir la edición u otorgar permisos sólo a ciertos usuarios. 

Contraseña para archivo Excel 

Para quienes quieran poner una contraseña a documentos de Excel, el 
proceso es muy similar: 

• Tenemos que abrir el documento e ir a Archivo, Información. 

• Una vez aquí dar clic en permisos, proteger libro y cifrar con 
contraseña. 

• Lo mismo que con el documento Word, nos pedirá una clave por dos 
veces. A partir de aquí nuestro archivo estará cifrado con una contraseña. 

Para revertir la situación debemos de realizar el mismo proceso. Borrar la 
clave que hemos puesto y pulsar en aceptar. 

Cómo cifrar un archivo 

El cifrado de archivos ayuda a proteger tus datos mediante su cifrado. Solo 
una persona que disponga de la clave de cifrado correcta (por ejemplo, una 
contraseña) puede descifrarlos. El cifrado de archivos no está disponible en 
Windows 10 Home. 

1. Haz clic con el botón derecho en un archivo o carpeta (o mantenlo 
presionado) y selecciona Propiedades. 
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2. Selecciona el botón Opciones avanzadas y selecciona la casilla de 
verificación Cifrar contenido para proteger datos. 

3. Selecciona Aceptar para cerrar la ventana Atributos, avanzados, 
selecciona Aplicar y luego selecciona Aceptar. 

 


